Voorgerechten

P\
é Firefox: een vrije webbrowser zonder spyware
(al wilt u de advertenties in de "new tab page"

misschien ui n
el e ) https://mozilla.org/firefox

Privacy Badger: blokkeer tracking (cookies)
https://eff.org/privacybadger

:dg HTTPS Everywhere: gebruik automatisch vaker

HTTPS https://eff.org/https-everywhere

> Startpage & DuckDuckGo: zoekmachines met
(meer) privacy https://startpage.com
https://duckduckgo.com

Basisveiligheid

Installeer updates (automatisch); verifieer bron en
betrouwbaarheid van software.

Gebruik een firewall en virusscanner (indien van
toepassing); zorg ervoor dat u niet bijvoorbeeld buitens-
huis nog het delen van bestanden aan hebt staat.

Vergrendel het scherm automatisch met wachtwoord of
PIN.

Gebruik sterke wachtwoorden (zoals zinnen van
minstens 4 willekeurige woorden), aparte wachtwoorden,
en eventueel een wachtwoordbeheerder. Pas op met
veiligheidsvragen: zijn de antwoorden echt geheim?!

Bescherm uw primaire e-mailadres: het geeft vaak
toegang tot veel andere accounts.

Zorg voor fysieke veiligheid van apparaten.
Maak backups (versleuteld indien nodig). Maar pas op
met (automatische) cloudbackups: u verliest mogelijk

onbedoeld controle over uw data.

Gebruik versleutelde verbindingen voor web (HTTPS)
en e-mail (SSL/TLS/STARTTLS).

Hoofdgerechten

@ Tor: surf anoniem op het internet
https://torproject.org

e GnuPG: versleutel uw e-mails
https://emailselfdefense.fsf.org
https://gnupg.org

E\":’] OTR (& Pidgin): versleutel uw chatberichten
https://pidgin.im
+ https://otr.cypherpunks.ca

()
E] Versleutel uw harde schijf: zorg ervoor dat uw
data veilig is bij verlies of diefstal

b
Tails: het besturingssysteem dat ernaar streeft
uw privacy en anonimiteit te waarborgen (met
Tor, GnuPG, OTR, etc.); start van USB-stick

https://tails.boum.org

Android

Free Your Android: herwin de contole over uw
Androidapparaat
https://freeyourandroid.org

F-Droid: App Store met Vrije Software
https://f-droid.org

> The Guardian Project & Open Whisper
Systems: veilige mobiele apps (inclusief Tor en
versleutelde e-mail en berichten)

https://guardianproject.info/apps
https://whispersystems.org

()
E] Versleutel uw apparaat: zorg ervoor dat uw
data veilig is bij verlies of diefstal

> Controleer de privacyinstellingen: zoals
lokatiegegevens en backups.

Nagerechten

@ Gebruik een vrij besturingssysteem zoals
Debian (of een andere GNU/Linux distibutie).

https://debian.org

> PRISM Break: Privacybewuste alternatieven
voor onvrije software (& diensten)

https://prism-break.org

> Terms of Service; Didn't Read (ToS;DR):
geanalyseerde en beoordeelde algemene voor-

. lei
waarden en privacybeleid hitpsz/fiosdriorg

> xked: A webcomic of romance, sarcasm, math,
and language. https://xkcd.com
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| Versleutel uw apparaat: zorg ervoor dat uw
data veilig is bij verlies of diefstal

> Controleer de privacyinstellingen: zoals
lokatiegegevens en backups.

> ChatSecure: OTR-versleutelde tekstberichten
https://chatsecure.org

Bezoek ook eens een hackerspace of Linux gebruikers-
groep bij u in de buurt; de mensen daar spreken graag
met u over belangrijke zaken als privacy. U kunt ook
online hulp vinden door u te abonneren op mailinglijsten
of een bezoek te brengen aan internetfora over
specifieke projecten of meer algemene onderwerpen.

NB: Zelfs bij gebruik van de hier aangeraden software
kan uw privacy aangetast worden; bijvoorbeeld door
onvrije besturingssystemen als Windows, OS X, iOS en
standaard Android.



